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TIETOSUOJASELOSTE

Tama tietosuojaseloste kertoo TiliCat Accounts Oy:n tietosuojan ja tietoturvan jarjestamisesta prosessiensa
ja ohjelmistojen osalta. Tama tietosuojaseloste koskee yrityksen kotisivuja seka yrityksen
taloushallintopalvelua seka sahkoisten jarjestelmia.

Tietosuojavastaavan yhteystiedot: Kati Pohjoisvirta, sdhkopostiosoite kati@tilicat.fi ja puhelinnumero
(+358) 045 78 373 066.

TIETOSUOJA-ASETUKSESTA

EU:n nykyinen tietosuoja-asetus tuli voimaan toukokuussa 2018. Tasta lahtien henkilotietojen kasittelyn
tulee olla tietosuoja-asetuksen mukainen. Tietosuoja-asetuksen tavoitteena on, etta yksityiset henkilot
pystyvat hallitsemaan omia tietojaan paremmin henkilotietojen kerddamisen, kasittelyn ja luovuttamisen
suhteen.

Jokaisella henkil6lla on oikeus tietda mita henkildtietoja organisaatiolla on hdanesta, miten ja mihin
tarkoitukseen henkilotietoja kaytetaan, pyytaa virheellisten tai puutteellisten henkilotietojen korjaamista,
pyytda henkilotietojen poistamista, jos se lain mukaisesti on mahdollista, vastustaa henkil6tietojen
kasittelya ja rajoittaa niiden kasittelya tai siirtda henkilotiedot toiselle organisaatiolle.

Lisaa tietosuoja-asetuksesta osoitteesta: https://tietosuoja.fi/gdpr

HENKILOTIETOJEN KASITTELYSTA
Henkilotieto on luokiteltu kolmeen ryhmaan Tietosuoja-asetuksen ndkdkulmasta

e Arkaluontoinen — aineistossa on tai voi olla tietoa henkilén AY-jasenyydesta tai terveydesta.

e Normaali— aineisto sisdltdad henkilotietoja kuten osoitteet tai pankkitiedot

e Ei henkilotietoa — esimerkiksi kirjanpitoa varten tuotettu tosite ei yleensa sisalla lainkaan
henkilotason tietoa.

Normaali aineisto on henkil6tietoa kuten nimi, henkilotunnus pankkitiedot ja osoite. Naita tietoja kdytetdan
asiakastietona ja palkanlaskennan tyontekijatietona.

Arkaluontoista aineistoa on palkanlaskennassa ladkarintodistukset, AY-tiedot ja ulosoton maksukiellot,
Nama tiedot sadilytetaan erilladn muusta aineistosta suojattuna ja tieto havitetaan valittomasti, kun tdama on
lain mukaan mahdollista. Arkaluontoista tietoa ei saa sdilyttaa, ellei siihen ole henkilén suostumus tai
lakisdaateinen peruste, kuten esimerkiksi palkanlaskennan laskentaperuste.



Seuraavia tietoja voidaan kasitelld henkilérekisterissa:
Asiakassuhteen osalta:

- Nimi

- Osoite

- Sahkopostiosoite

- Puhelinnumero

- Henkilétunnus (tunnistautuminen) ja palkanlaskentaan tiedot
- Henkilon asema ja yritys

- Yrityksen nimi ja yhteystiedot

Palkanlaskennan osalta:

- Nimi

- Osoite

- Sahkopostiosoite

- Puhelinnumero

- Henkilétunnus

- Ammatti, ammattiluokitus

- Puhelinnumero

- Pankkitilinumero

- Sairaustiedot sen osalta kun on palkanmaksuvelvollisuus (Iadkarintodistus jne)
- Ulosoton maksukiellot

- AY-jasentiedot (AY-maksun pidattamista varten palkasta)
- Verokorttitiedot

- Palkkatiedot (luontoisedut, autoedut ja rekisterinumerot)

Tietoja voidaan saada seuraavista paikoista:

- Asiakastieto-palvelut

- Kaupparekisteriote

- Julkisia yhteystietoja tarjoavat palvelut
- Asiakkaan toimittama aineisto

- Asiakkaan kayttama tietojarjestelma

- Henkilon itse toimittamat tiedot

TiliCat Accounts Oy:n toiminnassa kasitellddn padasiassa henkilotietoja asiakastietojen kerdaamisen ja
taloushallinnon palvelun ja palkanlaskennan lakisdateisen laskennan ja lakisaateisten velvollisuuksien
suorittamista varten. Henkilotietoja kasitellaan, jotta voimme tarjota asiakkaillemme palveluita ja jotta
toimeksiannot voidaan suorittaa lakeja ja asetuksia noudattaen. Palkanlaskennassa kaytetaan
henkil6tietoja ja erityisesti myos arkaluonteista henkilotietoa. Palkanlaskentaa sdaantelee eri tydsuhteeseen
liittyvat lait ja asetukset.

Normaaleja henkiltietoja (nimi ja osoitetiedot) voidaan kerata ja kdyttaa asiakassuhteen alussa ja aikana
tarjousten lahettamiseen, markkinointiin ja kontaktoimiseen. Asiakkaan tunnistautumista varten
varmistetaan henkil6llisyys voimassa olevasta henkildlllisyystodistuksesta. Henkil6tietoja voidaan kayttaa
myo6s mm. tosiasiallisten edunsaajien ilmoittamista varten ja Suomi.fi-valtuuttamista varten.

Palkanlaskenta on osakirjanpitoa, ja sitd saantelee tyosuhteeseen liittyvien lakien lisaksi kirjanpitolain
asetukset aineiston sailyttamisesta. Tastd johtuen on sailytettdava myos perusteet palkanlaskentaan seka



kirjanpitoon liittyvista laskentatavoista ja on sailytettdva niitd todentavat tositteet ja kirjausketju.
Kirjanpidossa henkil6tietoja saatetaan kasitella mm. matkalaskujen kasittelyn osalta. Henkilotietoja on
sailytettava siis aineistoon liittyvien lakien mukaisesti. Tietoja kasitelldadan Suomessa ja EU:n alueella
sijaitsevissa pilvipalveluissa.

Henkilotietoa ovat kaikki tiedot, jotka liittyvat tunnistettuun tai tunnistettavissa olevaan henkil6dn. Tassa
yrityksessa palkanlaskennassa ja asiakastietojen osalta henkilotietoa ovat mm. nimi, kotiosoite,
henkilotunnus, sdhkopostiosoite ja puhelinnumero.

Henkilotietoa saa kasitella vain, jos siihen on laissa peruste. Taloushallintopalvelun henkil6tietojen
kasittelyn perusteena on toimeksiantosopimus, rekisterdidyn suostumus, rekisterinpitajan lakisdateinen
velvoite erityisesti liittyen palkanlaskennan lakisdateiseen suorittamiseen, lakisdateiseen ilmoittamiseen eri
tahoille ja kirjanpitoaineiston sailytykseen lakisaateisesti.

TIETOJEN LUOVUTTAMINEN

Tietoja ei luovuteta ulkopuolisille. Tietoa voidaan luovuttaa ainoastaan henkildn itsensa pyynnosta tai lain
edellyttamasta syysta. Tietoja luovutetaan Tulorekisterin kautta eri tahoille, kuten vakuutusyhtigille,
Kansaneldkelaitokselle KELAlle, ammattiyhdistyksille ja Verohallinnolle. Tietoja ei luovuteta EU:n
ulkopuolelle.

Tietoja voidaan luovuttaa myos tilintarkastajalle ilman erillista valtuutusta perustuen asiakkaan ja
tilintarkastajan valiseen toimeksiantosopimukseen. Muiden asiakkaan yhteistydkumppanien
(asianajotoimisto, konsultit) osalta pyydetaan erillinen suostumus tietojen luovuttamiseen.

REKISTERINPITAJA JA REKISTERIN KASITTELJA

Rekisterinpitdja maarittaa mihin tarkoituksiin ja miksi henkilotietoja kasitellaan. Rekisterin kasittelija taas
kasittelee tietoja rekisterinpitdjan puolesta.

Asiakastietojensa osalta tama yritys on rekisterinpitdja. TiliCat Accounts Oy pitada taloushallintopalvelun
suorittamiseksi henkilorekisteria asiakkaansa puolesta, ja tdman tiedon osalta TiliCat Accounts Oy on
rekisterin kasittelija. Talloin henkilérekisterin kasittelytavoista ja oikeuksista on sovittu asiakkaan kanssa.

KAYTTAMAMME OHJELMISTOT JA ALIHANKINTA

Kayttamamme taloushallinnon ohjelmistojen palveluntoimittajat ovat osaltaan henkilotietojen
kasittelijoita. Myos mahdollisesti kdyttdmamme alihankintaa toteuttavat toimijat ovat osaltaan
henkilotietojen kasittelijoita.

Alla lueteltuna kayttdmamme palveluntuottajat

v Suomi.fi — palvelu
Verohallinto
Tulorekisteri
eTasku
Procountor
Visma (Netvisor)
Fennoa

Profit Hunter
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v’ Toggl
v" Microsoft 0365

Lisatietoa palveluntuottajien tietoturvasta ja henkilotietojen kasittelysta saa palveluntuottajien kotisivuilta.
EVASTEET

Yrityksen kotisivuilla voidaan kerata tietoja ja kdytetaan evasteitd. Evasteilla voidaan kerata tietoa, kuten
IP-osoite ja vierailun kesto. Evasteet hyvaksymalla kayttaja hyvaksyy tietojen kerdamisen. Evasteiden avulla
kerataan tietoa henkildiden kayttaytymisesta internetissa mm. internetmarkkinointia varten. Evasteiden
perusteella keratty tieto ei ole yksil6itdvissa tunnistettavasti yksittaiseen henkiloon.

REKISTERIN SUOJAAMINEN

Yrityksessa on kdytossa tydasemalla palomuuri ja suojaus F-Securelta. Lisaksi on kaytdssa tiedostosijainti,
joka on suojattu tietoturvallisesti, seka myds se on suojattu salasanalla. Arkaluontoinen tieto pidetaan
erilladan muusta tiedosta salasanalla suojattuna. Henkil6tietojen tiedonsiirto suoritetaan joko SFTP-
suojatulla yhteydella tai turvapostina. Tiedot varmuuskopioidaan saannéllisesti.

Yrityksen palkanlaskentaa suorittavilla kayttajilla on paasy asiakkaan tyontekijarekisteriin, mutta vain
tyossdoloaikanaan, ja tyd/palvelussuhteen paittyessa oikeudet rekistereihin poistetaan valittémasti.
Asiakkaan tietoja kasittelee ainoastaan erikseen asiakkaalle ilmoitetut henkilot. Henkilotietoa saa kasitella
ainoastaan tarvittaessa tyotehtavien suorittamiseksi. Muilla perusteilla ei henkilotietoja saa kasitella.

Yritykselld ja sen kumppaneilla on hyvan tilitoimistotavan ja toimeksiantosopimuksen perusteella
salassapitovelvollisuus.

HENKILOTIETOJEN MUUTTAMINEN

Pyynto henkilbtietojen tarkastamiseen, poistamiseen tai korjaamiseen tulee tulla yrityksen asiakkaan (jonka
kanssa toimeksiantosopimus on tehty) kautta sdhkopostitse. Pyynndssa tulee yksildida mita tietoja pyynto
koskee, ja mita tietoa halutaan tarkastettavan, muutettavan, tai poistettavan lain sallimissa rajoissa. Pyynto
tulee tehda kirjallisesti.

HENKILOTIEDON POISTAMINEN

Yritys poistaa automaattisesti henkilotiedot tietojarjestelmistddan 6 vuoden kirjanpitolain maarittaman
kirjanpitoaineiston sailytysajan jalkeen. Asiakassuhteen aikana tarvittava asiakastieto sailytetdan
asiakassuhteen ajan normaalisti.



